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1 Uvod

VIAMO umozriuje okrem jednoduchych platieb medzi fyzickymi osobami (P2P), robit tiez platby
obchodnikom za tovar alebo sluzby (P2B). Pre platby obchodnikom su dostupné viaceré
spdsoby inicializacie platby a su rozsirené moznosti notifikacie o zrealizovanej platbe. Tento
dokument popisuje moznosti inicializacie platby, spdsoby notifikacie a poskytuje technicky
navod, ako ma obchodnik integrovat VIAMO platbu.
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2 Firemny profil obchodnika
Aby obchodnik mohol prijimat platby cez VIAMO, musi mat vo VIAMO vytvoreny firemny profil.
Vo firemnom profile su evidované:

» zakladné udaje o firme, kontaktné Gdaje

* identifikator prijemcu pre jednoznacné urcenie prijemcu platby

* bankovy uéet pre prijem platieb

* nastavenia (sp6sob notifikacie, kl'i¢e pre symetrické Sifrovanie, email pre mesacny
vypis transakcii)

Identifikator prijemcu (BID) je unikatny alfanumericky retazec, ktory jednoznaéne uréuje
prilemcu P2B platby (ekvivalent telefénneho Cisla pri P2P platbach). Identifikator prijemcu ma
definovany bankovy Ucet, v prospech ktorého su realizované VIAMO platby, odoslané na tento
identifikator. |dentifikator prijemcu je ,technicky® Gdaj, ktory platca nemusi poznat. Platcovi je
zobrazovany tzv. popis identifikatora, ¢o by mal byt nazov, pod ktorym zakaznici poznaju
obchodnika. Priklad identifikatora: EUBA, popis identifikatora: ,Ekonomicka univerzita v
Bratislave“. Vo firemnom profile je mozné evidovat viacero identifikatorov, s viastnym bankovym
uctom a nastaveniami.

Bankovy ucet slUzi pre prijem platieb. Ak mé firma evidované viaceré identifikatory, je mozné
pre kazdy identifikator definovat iny Gcet na prijem.

Automatické smerovanie platby je funkcia, ktorej cielom je zabezpedit, aby VIAMO
transakcie prebiehali v ramci tej istej banky. Znamena to, Zze ak ma prijemca vo svojom profile
viac bankovych Uctov na prijem, systém pri vytvarani prevodného prikazu pouzije bankovy Ucet
z tej istej banky ako je banka platcu. Ak priiemca nema Ucet z tej istej banky ako platca, systém
pouzije tzv. primarny bankovy ucet.
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3 Inicializacia platby obchodnikovi z pohladu pouzivatela

Pri P2P platbach je prijemca identifikovany telefénnym &islom. Platca posiela platbu na telefénne
Sislo, pricom je jedno ¢i je telefébnne Cislo registrované vo VIAMO alebo nie. Ak je telefénne Cislo
registrované (systém eviduje dvojicu telefonne &islo — bankovy Gdet), systém VIAMO platbu hned
spracuje. Ak telefonne &islo priiemcu nie je registrovang, systém VIAMO zaeviduje tzv. Cakajucu
platbu. O prijati platby sa priiemca — osoba dozvie prostrednictvom SMS spravy alebo PUSH
notifikacie (PUSH je odoslana, ak ma prijemca aktivovanu VIAMO aplikaciu).

Pri P2B platbach je prijemca identifikovany pomocou identifikatora prijemcu (BID). Na rozdiel
do P2P platieb, P2B platby je mozné posielat len na registrované identifikatory. Preto
obchodnik musi byt vo VIAMO vopred zaregistrovany, ¢ize musi mat vytvoreny firemny profil:
mat prideleny identifikator priiemcu a zadany bankovy Ucet pre prijem platieb. O prijati platby je
obchodnik informovany prostrednictvom notifikacie: cez SMS spravu, e-mail alebo volanie
HTTP/HTTPS POST. Spbdsob notifikacie je nastaveny vo firemnom profile obchodnika.

Pri P2B platbe st dostupné viaceré spésoby inicializacie platby. Obchodnik si mdze vybrat,
ktory spdsob vyhovuije jeho typu biznisu a potrebam; sticasne modze pouzivat viaceré spdsoby.

Podl'a spdsobu vyvolania P2B platby teda rozliSujeme:

Platba z QR koédu

Platba z webovej stranky obchodnika / v eshope
Platba z mobilnej aplikacie obchodnika

Platba zo zoznamu vo VIAMO aplikacii

Platba zo skratenej linky

agprObdA
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3.1 Platba z QR kddu

QR (Quick Response) kdd je dvojrozmerny Ciarovy kod, dnes vSeobecne pouzivany ako rychly
a jednoduchy spbsob prenosu textovej informacie do mobilného zariadenia (smartfénu alebo
tabletu). V pripade VIAMO su v QR kdde zakddované platobné udaje.

Takyto QR kod je zakaznikovi zobrazeny v lubovolnej forme: vytlaéeny na papieri napriklad
fakture, zobrazeny na webovej stranke alebo doru¢eny ako obrazok e-mailom.

Aby mohol zakaznik zaplatit za tovar / sluzby obchodnikovi, musi obchodnik vygenerovat QR
kod s platobnymi tdajmi podl'a $pecifikacie uvedenej dalej v tomto dokumente.

Potom zakaznik naéita QR kéd pomocou VIAMO aplikacie, ktora QR kod dekdduje
a zékaznikovi zobrazi platobnl obrazovku s predvyplnenymi platobnymi Gdajmi ziskanymi z QR
koédu. Na dokoncenie platby staci, aby zakaznik potvrdil platbu zadanim PIN-u.

QR ko&d obsahuje bud &iastosné alebo kompletné platobné Udaje, potrebné na odoslanie
VIAMO platby. Udaje, ktoré nie st v QR kdde, mdze pouzivatel po naditani doplnit vo VIAMO
aplikacii. Ktory udaj moze zakaznik doplnit alebo zmenit definuje obchodnik pri vytvarani QR
kodu.

O vysledku spracovania platby je obchodnik informovany prostrednictvom notifikacie odoslane;
systémom VIAMO. Viac informacii o pravidlach odosielania a nastaveniach notifikacii v kapitole
dalej.

Platba nacitanim QR koédu

Ea A e I B > 102 ~ - 11:03 eee. > 1103
Platba firme Nagitanie kédu Platba firme Platba firme Detail
Naéita]te QR kéd uréeny PRIJEMCA PLATBY: i
ESHOP Platba 3,45 EUR —3 45 €
re VIAMO platby atba 3,45 EUR 2 E
@ SUMA: 1026838500/1100 na ESHOP
3,45€

SPRAVA:
Objednavka: 3434 ~— 014 11:02

23.5.2014 11:03

1000003434

+ Uspesna

c5b55664
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3.2 Platba z webovej stranky obchodnika / v eshope

V zévislosti od toho, ¢i je platba vyvolana z webového prehliada¢a mobilného zariadenia
(smartfon, tablet) alebo webového prehliadaca pocitaca (stolny pocitac, notebook)
rozliSujeme nasledujlcej dva zakladné scenare:

* platba inicializovana nacitanim QR kodu
* platba z linky - presmerovanie z webového prehliada¢a do VIAMO aplikacie

3.2.1 Platba z webovej stranky zobrazenej na pocitaci

Ak zékaznik nakupuje na webovej stranke obchodnika zobrazenej vo webovom
prehliadaci na ,,vel'kej“ obrazovke pocitac¢a, na inicializaciu platby sa pouziva QR kéd.
Aby mohol zékaznik zaplatit za tovar / sluzby obchodnikovi, musi obchodnik resp. jeho eshop
vygenerovat QR kod s platobnymi Gidajmi a tento zobrazit ako obrazok. Ideélne, ak QR
obsahuje kompletné platobné Udaje, takze zakaznik ni¢ nemeni ani nezadava.

Potom zakaznik nacita QR kdd z obrazovky pocitaca pomocou VIAMO aplikacie, ktora
QR kdéd dekdduje a zakaznikovi zobrazi platobnul obrazovku s predvyplnenymi platobnymi
Udajmi. Na dokoncenie platby stadi, aby zakaznik potvrdil platbu zadanim PIN-u.

O vysledku spracovania platby je obchodnik informovany prostrednictvom notifikacie odoslane;
systémom VIAMO. Po prijati a spracovani tejto notifikacie, eshop obnovi stranku a zakaznikovi
zobrazi vysledok spracovania platby, pripadne informécie o dalSom postupe pri vybavovani jeho
objednéavky. Viac informdacii o pravidlach odosielania a nastaveniach notifikacii v kapitole dalej.

Platba z webovej stranky zobrazenej v prehliadadi na poditadi

= = No SiM = 1455 1 87% > | No SIM = 1446
© O O /@ uoztonode.apptives.com % B © 0 0 /@ uloztonodeapptives.com * o
———— . & i — Platba firme < Moznosti Nagitanie kédu
& 5 C [} ulozto.node.apptiv... 7v @ ¥ @ @& as « C [} ulozto.node.apptiv... 72 @ X @ @ h S

pre VIAMO platb;

+ 89% )

Dobitie kreditu

Pocet kreditov: 100 000 (100 GB)

Cena2€

Platbu dokongite vo VIAMO

Spdsob platby
TatraPay
VUB ePlatby
SporoPay
*) CardPay

@® Viamo

No SIM &

14:20

< Moznosti Platba firme

PRIJEMCA PLATBY:

ULOZTO

7 92% )

No SIM = 1421 1 92%
Platba firme Zrusit

Platba 2,00 EUR z

aplikcil

Viac informécil najdete na
stranke www.viamo.sk.

SUMA: @@ 2214217263/0200 na ULOZTO
2,00€ (Apptives)
SPRAVA: = @ @ @ O Nékup bol dspeSne dokongeny.
Dakujeme
IDENTIFIKATOR PLATBY: 5
Pre potvrdenie zadajte PIN kod
12345
Odoslat platbu
1 2 3
ABG oEF
4 = 6
GHI KL MNO
7 8 9
PoRs OV xvz
p= =) o~
42 [ ] @ 0 a
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3.2.2 Platba z webovej stranky zobrazenej na mobilnom zariadeni

Ak mé eshop responzivny design (je optimalizovany pre zobrazenie na mobilnych zariadeniach)
a zakaznik nakupuje na webovej stranke zobrazenej na ,,malej“ obrazovke smartfénu, je
vhodné zobrazit namiesto QR kdédu (alebo spolu s QR kédom aj) linku, napriklad ako
tlagidlo ,Zaplatit cez VIAMO*, Zakaznikovi sa po kliknuti na tito linku na smartféne otvori VIAMO
aplikacia, ktora linku dekdduje a zakaznikovi zobrazi platobni obrazovku s predvyplnenymi
platobnymi tdajmi. Na dokoncenie platby stadi, aby zakaznik potvrdil platbu PIN-om.

Po potvrdeni platby zakaznikom, VIAMO aplikacia vrati zakaznika spat na webovu stranku
obchodnika spolu s tdajmi o vysledku spracovania platby. O vysledku spracovania platby je
obchodnik tiez informovany prostrednictvom notifikacie odoslanej systémom VIAMO. Po prijati
a spracovani tejto notifikacie, eshop obnovi stranku a zakaznikovi zobrazi vysledok spracovania
platby, pripadne informéacie o dalsom postupe pri vybavovani jeho objednavky. Viac informacit
o pravidlach odosielania a nastaveniach notifikacii v kapitole dalej.

Platba z webovej stranku zobrazenej v prehliadaci na mobilnom zariadeni / smartféne

NoSIM = 13:59 7 97% Wm0 NoSIM & 14:20 R o siv = 14:20 1 92% mm [ No SIM = :21 EXA ] Nosm = 21 7 929 -
ulozto.node.apptives.com & ulozto.node.apptives.com ¢ < Moznosti Platba firme Platba firme Zrusit ulozto.node.apptives.com G

PRIJEMCA PLATBY:

ULOZTO

Platba 2,00 EUR z
2214217263/0200 na ULOZTO
(Apptives) Nakup bol spesne dokonéeny.

(0 (0 (0 () =~

Nova platba

SUMA:

Dobitie kreditu <P VIAMO o

SPRAVA:
Pocet kreditov: 100 000 (100 GB)

Cena2€ IDENTIFIKATOR PLATBY: Pre potvrdenie zadajte PIN kéd

A 12345
Spoésob platby
TatraPay Platbu dokonite vo V éoil. -
© . Viac informécil néjdete’ ke Odoslat platbu
OVUB ePlatby wwwviamo.sk.
(O SporoPay ] > 5
pres oEF

(O CardPay

oviamo 4 5 6
W : 8‘@9
i g < noag & 5 @8 0 0o [ @& < i

@
=]

]
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3.3 Platba z mobilnej aplikacie obchodnika

Nativna mobilné aplikacia je program urceny na spustenie pre Specificku platformu, napr.
Android, iOS alebo Windows Phone.

Predpokladom pre tento spdsob platby je, ze obchodnik upravi svoju nativnu aplikaciu tak, aby
umozniovala platbu cez VIAMO.

Aby mohol zakaznik zaplatit za tovar / sluzby obchodnikovi, musi aplikacia obchodnika
vygenerovat linku s platobnymi Gdajmi podla $pecifikacie uvedenej dalej v tomto dokumente.

Potom, ked zakaznik v aplikacii obchodnika zvoli Platba cez VIAMO je z tejto aplikacie otvorena
VIAMO aplikacia, ktora dekdduije linku a zakaznikovi zobrazi platobnu obrazovku s
predvyplnenymi platobnymi tdajmi. Na dokoncenie platby staci, aby zakaznik potvrdil platbu
PIN-om vo VIAMO aplikécii. Po potvrdeni platby zakaznikom, ho VIAMO aplikécia vréati spat do
nativnej aplikacie obchodnika, ktorej zaroven odovzda informacie o vysledku spracovanie
platby.

O vysledku spracovania platby méze byt obchodnik tiez informovany prostrednictvom
notifikacie odoslanej systémom VIAMO. Viac informacii o pravidlach odosielania a nastaveniach
notifikécii v kapitole dalej.

Platba z nativnej aplikacie obchodnika

eeees Telekom SK & 10:39 e0eco Tel = 10:39 eeee S =] eoeee Telekom SK & 10:51 < -

< More E-Ticket Platba firme Platba firme < More E-Ticket

PRIJEMCA PLATBY:
MY E-TICKETS ITRANSIT it tba 4,50 EUR z MY E-TICKETS

No valid E-Tickets SUMA )t st ‘ 24 hr. (4548743177) ]
4,50€ 7 ptives) \ Vel unti: 24 Miay 2014 10:51:16 )
N PURCHASE E-TICKETS : A
> Bratislava < . Sp Mot 2 g N PURCHASE E-TICKETS
70 min. (1€)
Y, 2 70 min. (1€)
24 hr. (4.5€)
You will be redirected to app to

confirm the purchase. D rd any of You will be redirected to QUIKpay app to

the public transport vehicl s you

! lc Iransport vehici confirm the purchase. Do not board any of
ave recelved vald lickel. This senvice is the public transport vehicles unless you

provided and regulate by the transpol have received valid ticket. This service is
company. provided and regulated by the transport

company.

iTransit

fapptives
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3.4 Platba zo zoznamu vo VIAMO aplikacii

Sucastou VIAMO aplikécie je zoznam vybranych preddefinovanych prijemcov — obchodnikov.
Zoznam umozriuje urobit jednoduchu a rychlu platbu za tovar / sluzbu obchodnikovi priamo vo
VIAMO aplikacii. Tento spdsob platby je vhodny na platby za tovar / sluzbu, kde su jednoduché
a obmedzené moznosti pri vybere tovaru / sluzby napriklad parkovanie, dobijanie kreditu, platba
predplatného a podobne. Zoznam priiemcov a ich sluzieb udrzuje VIAMO. VIAMO si vyhradzuje
pravo rozhodnut, ¢i daného obchodnika zaradi do zoznamu.

Ak je obchodnik stc¢astou tohto zoznamu, potom zéakaznik, ak chce zaplatit obchodnikovi za
tovar / sluzby, vyberie zo zoznamu daného prijemcu, vyberie tovar / sluzbu, pripadne zada
pozadované Udaje (napriklad ECV, &fslo klienta alebo osobné &islo $tudenta). Zakaznik na konci
vidi Standardnu platobnu obrazovku s predvyplenymi platobnymi tdajmi. Po potvrdeni platby vo
VIAMO aplikacii, ostava zakaznik vo VIAMO aplikacii.

O vysledku spracovania platby je obchodnik informovany prostrednictvom systémovej
notifikacie odoslanej serverom VIAMO. Viac informacii o pravidlach odosielania a nastaveniach
systémovych notifikécii v kapitole dalej.

Platba zo zoznamu preddefinovanych priiemcov

esese Telekom SK = 10:57 + mmD | eseec Telekom SK = 11:43 + mD | eeeee Telekom SK = 11:44 + mm | eesec Telekom SK & 11:44 < D [ eses = 144

Platba firme Dobit kredit Orange Platba firme Platba firme
PRIJEMCA PLATBY:

DOBIT-ORANGE Platba 7,00 EUR z

Orange - ° SUMA: y 1026838500/1100 na DOBIT-
3 G ORANGE (Dobijanie kreditu)
Telekom oay 2\ /=2 /= /)
SPRAVA (. ) (.) (. ) ( )
3 L 4 N—r 4 N—r

Kredit Oral
02

Funfén Zadajte, ak je vyZadovar

Dobit kredit Odoslat platbu !
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3.5 Platba zo skratengj linky

Linka (pouzivana napriklad pri platbe z webovej stranky zobrazenej na mobilnom zariaden)
moze byt skratena pomocou skracovaca. Takato skratena linka moze byt doru¢ena na mobilné
zariadenia ako SMS sprava alebo ako stuc¢ast e-mailu.

Zakaznikovi sa po kliknuti na tuto linku na smartfone otvori VIAMO aplikécia, ktora linku
dekdduje a zakaznikovi zobrazi platobnu obrazovku s predvyplnenymi platobnymi tdajmi. Na
dokond&enie platby staci, aby zakaznik potvrdil platbu PIN-om. Po potvrdeni platby zakaznikom
vo VIAMO aplikacii zakaznik ostava vo VIAMO aplikacii alebo je presmerovany na stranku
obchodnika.

O vysledku spracovania platby je obchodnik informovany prostrednictvom notifikacie odoslane;
serverom VIAMO. Viac informacii o pravidlach odosielania a nastaveniach systémovych
notifikécii v kapitole dalej.

Platba zo skratenej linky odoslanej v SMS sprave

[ ) 57§ 15:23 5611523 | [ ' © 5
&) KURIER Platba firme ; Platba Detail transakcie

[ ] @ Platba 33,45 EUR z 1026838500/1100 3345 €
na ESHOP (Eshop25, s.r.o.) 0

Komu ESHOP ° ° ° Eshop25, s.r.o.

Qe 33,45 € ESHOP
26.05.2014 15:23

26.05.2014 15:24

1000003434

Odoslat platbu Objednavka: 3434
6cd3d013

Sprava Objednavka: 3434
Identifikator platby 1000003434

V priebehu dnesneho dna vam
kurier doruci vasu objednavku.
Za dobierku mozete zaplatit cez
VIAMO, kliknutim na linku.
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4 Inicializacia platby z technického hl'adiska
Podla spdsobu vyvolania delime platby do 2 zékladnych skupin:

» platby inicializované z platobnej aplikacie VIAMO a
* platby inicializované zo systému, stranky alebo aplikacie obchodnika.

Do prvej skupiny patria platba zo zoznamu prijemcov vo VIAMO aplikacii a platba nacitanim QR
kédu. Do druhej skupiny vSetky ostatné spdsoby inicializacie platby.

VSetky spdsoby P2B platby pouzivaju na odovzdanie platobnych parametrov VIAMO
aplikacii tzv. RequestString (RS).

4.1 RequestString
RequestString (RS) je retazec dvojic klaé:hodnota podla Specifikacie uvedenej v tejto kapitole.
RequestString mdze obsahovat:

* uplné platobné udaje vyzadované pre odoslanie poziadavky na VIAMO server alebo
» &iastkové platobné udaje a zvy3ok musi doplnit platca vo VIAMO aplikacii.

Ak to RequestString povoluje, mdze platca niektoré tdaje zmenit alebo doplnit vo VIAMO
aplikacii.

Zakladne pravidla pre vytvaranie RequestStringu
RequestString sa skladé z dvojic ,{kla¢}:{hodnota}“.
Ako oddelova¢ medzi kl'u¢om a hodnotou {kl'uc}:{hodnota} sa pouziva znak dvojbodka ,:".

RequestString musi za¢inat tzv. ,hlavickou®, ¢o je dvojica nazov protokolu a Cislo verzie
protokolu ,QP:1.0".

Ako oddelova¢ medzi dvoma parmi ,{kl'ic}:{hodnota}” sa pouZziva znak hviezdicka ,*.

RequestString nemdze kondit znakom hviezdicka ,*“.
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Parametre poziadavky — RequestStringu:

KIaé Popis Povinny | Editovat. Dizka Povolenné znaky, hodnoty
hodnota
QP Protokol Ano Nie 1.0
BID Identifikator priiemcu Ano Nie Max. 16 znakov [0-9], [A-Z] a pomICka
RID Referencné Cislo platby Nie Nie Max. 16 znakov [0-9], [A-Z], [a-Z]
(definované
obchodnikom)
AM Suma platby Nie Ano Max. 10 znakov Max. 9999999.99. Pouzit
presne dve desatinne miesta, a
.-+ ako oddel'ovac.
CC Mena Nie Nie Prave 3 znaky EUR
Vs Variabilny symbol Nie Ano Max. 10 &fslic [0-9]
CS Konstantny symbol Nie Nie Prave 4 dislice [0-9]
Ss Specificky symbol Nie Nie Max. 10 ¢&islic [1-9]
MSG Spréava pre priiemcu Nie Ano Max. 32 znakov [0-9], [A-Z], [a-Z] a Specialne
znaky
E2E Referencia platitela Nie Nie Max. 35 znakov [0-9], [A-Z], [a-Z] a Specialne
znaky
EXT Rozsirené Udaje Nie Nie Max. 500 [0-9], [A-Z], [a-Z] a Specialne
znakov znaky
DT Datum platnosti Nie Nie Prave 12 d&islic Datum dokedy je RS platny vo
formate yyyyMMddHHmMmM
(e]0) Kod krajiny Nie Nie Prave 2 znaky podla ISO 3166-1
RURL Navratova URL Nie Nie Max. 1500 [0-9], [A-Z], [a-Z] a Specialne
znakov znaky
NSMS | Telefénne &islo pre SMS Nie Nie +421|421|00421|0
notifikaciu o platbe
XXXXXXXXX
NEML | E-mail pre EMAIL Nie Nie [0-9], [A-Z], [a-Z] a Specialne
notifikaciu o platbe znaky

Povinny parameter znamena, Ze RequestString musi obsahovat tento kIU¢.

NSMS: Telefonne Cislo, na ktoré je odoslana SMS notifikacia po Uspesnej platbe. Odosielanie
SMS notifikécii musi byt povolené v profile firmy. Viac v kapitole Notifikacie o platbe.

NEML.: E-mailova adresa, na ktoru je odoslana e-mail notifikacia po Uspesnej platbe.
Odosielanie e-mailovych notifikacii musi byt povolené v profile firmy. Viac v kapitole Notifikacie o

platbe.

RURL: Navratova URL, na ktoru je platca presmerovany po potvrdeni platby. Presmerovanie
nie je podporované pre platbu inicializovanu nacitanim QR kddu, a preto RequestString
zakodovany v QR kdde nemdze obsahovat parameter RURL. Ak je v RURL pouzity znak
hviezdicka “*”, musi sa zakodovat ako “%2A”, kedze znak “*” sa pouziva v RequestStringu ako

oddelovac dvojic kl'i¢:hodnota.
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Do prevodného prikazu odosielaného na spracovanie do banky sa prenasaju
Z RequestStringu hodnoty parametrov AM, VS, CS, SS a MSG. Parameter MSG sa prenasa
do prevodného prikazu ako sprava pre prijemcu.

Parameter E2E bude pouZivany po spusteni SEPA platieb, kedy sa prestanu pouzivat doteraz
vyuzivané parametre variabilny, konstantny a Specificky symbol.

Na detailnejSiu Specifikaciu platby je mozné pouzit parametre RID alebo EXT.

Referenc¢né Cislo platby RID je parameter, cez ktory si obchodnik mdze poslat viastny parovaci
Udaj o platbe. Tento Udaj sa platcovi nezobrazuje a VIAMO ho vracia bez akejkolvek
transformécie vo vysledku o spracovani platby, cez ResponseString alebo systémovu
notifikaciu.

V pripade, ak je na bliz&iu $pecifikaciu platby potrebné preniest viac tdajov (napr. ECV alebo
Cislo klientskej zmluvy a pod.) je k dispozicii parameter EXT — rozSirené Udaje o platbe. Na
rozdiel od parametra VS alebo RID umoziiuje prenasat dihsi alfanumericky text.

Niektoré spdsoby platby vyzaduju, aby bol RequestString podpisany a teda vysledny
RequestString obsahoval aj podpis SIG:{podpis}. Viac o podpisovani RequestStringu v Casti
Vytvorenie podpisu RequestStringu.

Priklady validnych RequestStringov

QP:1.0*BID:MYBID

QP:1.0*BID:MYBID*AM:6.00
QP:1.0*BID:MYBID*AM:6.00*VS:1234*MSG: PARKOVANIE
QP:1.0*BID:MYBID*AM:6.00*VS:1234*CS:0308*SS:7510206688
QP:1.0*BID:MYBID*AM:6.00*DT:201502010000

Priklady nevalidnych RequestStringov

QP:1.0*BID:MYBID*AM:6.000
QP:1.0*BID:MYBID*AM:6.00*VS:ABCDEF
QP:1.0*BID:MYBID*AM:6.00*CC:HUF
QP:1.0*BID:MYBID*AM:6.00*DT:20140201
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4.1.1 Editovatelnost parametrov

Editovatel'na hodnota znamen4, Ze hodnotu parametra moze platca zmenit alebo doplnit
vo VIAMO aplikécii. Editovatelnost sa povoluje pridanim znaku dolar ,$“ k hodnote, nasledovne
{kl'ié}:{fhodnota{$}} napr. AM=10.00$.

Povolit editovat hodnoty je mozné len pre parametre AM, MSG, VS (tieto parametre su
zobrazené na platobnej obrazovke vo VIAMO aplikacii).

UPOZORNENIE: RequestString mbZe obsahovat aj prazdne parametre t.j. dvojicu
kl'Ui¢:hodnota bez zadanej hodnoty ,{kI'U¢}:{}", o spbsobi, ze hodnotu parametra platca nebude
vediet doplnit. Preto prazdny parameter bez moznosti editacie platcom nie je mozné
pouzit v pripade parametra AM, kedZe takto by platca nemal vyplnend hodnotu a ani by ju
nevedel doplnit vo VIAMO aplikacii, a teda platba by nemohla byt vébec odoslana, pretoze
suma platby je povinny parameter.

Ak je pozadovang, aby niektory z parametrov (MSG alebo VS) platca nemohol zadat, do
RequestStringu sa doplni parameter bez hodnoty ,{kI'U¢}:{}* a bez znaku dolar ,$.

Ak sa parametre AM, MSG, VS vbbec nenachadzaju v RequestStringu, VIAMO aplikécia ich
interpretuje ako editovatelné. Takze hoci ich hodnota na platobnej obrazovke nie je vyplnena,
platca méa moznost hodnotu zadat ru¢ne.

Priklady validnych RequestStringov

QP:1.0*BID:MYBID
QP:1.0*BID:MYBID*AM:6.00
QP:1.0*BID:MYBID*AM:6.00%
QP:1.0*BID:MYBID*AM:6.00*VS:1234%
QP:1.0*BID:MYBID*MSG:$
QP:1.0*BID:MYBID*MSG:

Priklad nevalidnych RequestStringov (parameter AM je prazdny a needitovatelny)

QP:1.0*BID:MYBID*AM:
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4.1.2 Vytvorenie podpisu RequestStringu

Niektoré scenére vyzaduiju, aby sucastou RequestString bol aj bezpecnostny podpis
parametrov.

Scenar platby Podpis
Platba z QR kodu Volitelny*
Platba v eshope na pocitadi (z QR kodu) Volitelny*
Platba v eshope na mobilnom zariadeni (z linky) Povinny
Platba z aplikacie obchodnika (z linky) Povinny
Platba zo skratenej linky Povinny
Platba zo zoznamu vo VIAMO aplikacii N/A

*podla nastavenia v profile firmy

Postup vytvorenia podpisu RequestStringu

1. Z RequestStringu (hlavicka + telo) sa urobi hash pomocou algoritmu SHA-256.
Potom sa zoberie prvych 16 bytov, ktoré sa zaSifruju algoritmom AES-128 s parametrami
ECB a NoPadding pomocou klt¢a K1 prideleného obchodnikovi na podpisovanie
RequestStringu.

Priklad vytvorenia podpisu RequestStringu

Podpisovany retazec
QP:1.0*BID:MYBID*AM:6.00
Kl'u¢ K1 prideleny na podpisovanie RequestStringu

11223344556677889900AABBCCDDEEFF

1. Vytvorenie hashu SHA-256

Hash = SHA-256(QP:1.0*BID:MYBID*AM:6.00) =
bd0109a27826206141ab80d4c6ec82b7a3663458a9df87b0854e90fe2d551872

2. Vytvorenie podpisu AES/ECB/NoPadding a zobrazenie v HEX tvare:

sign(bd0109a27826206141ab80d4c6ec82b7, K1) = 30ac3cd680ba8d112a71db60977ef743
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3. Potom vysledny RequestString doplneny o parameter podpis je:

QP:1.0*BID:MYBID*AM:6.00*SIG:30AC3CD68O0BA8D112A71DB60977EF743

4.1.3 Kontrola podpisu RequestStringu

VIAMO server robi kontrolu podpisu RequestStringu tak, ze vytvori podpis parametrov
rovnakym spbsobom, ako je popisané vysSie a tento porovna v prijatym podpisom. Ak sa
vypoditany a prijaty podpis zhoduju, parametre platby za povazuju sa spravne a poziadavka na
platbu je dalej spracovana.

RS Generator

Na generovanie RequestStringu, testovanie vytvarania podpisu RequestStringu alebo vytvorenie
linky je mozné pouzit RS generéator na http://rs.viamo.sk/. RS generator neaplikuje kontroly na
zadané Udaje a preto je pomocou neho mozné generovat aj nevalidné RequestStringy, ak
chcete testovat negativne scenare.
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4.2 Generovanie QR koédu

QR (Quick Response) kdd je dvojdimenzionalny Ciarovy kod, pouzivany na rychly a jednoduchy
prenos textovej informacie do mobilného zariadenia. V pripade VIAMO su v QR kdde
zakédované platobné udaje vo forme RequestString.

Platba obchodnikovi je inicializovana nacitanim QR kdédu pomocou fotoaparatu priamo vo
VIAMO aplikacii. Generovanie QR kddu robi obchodnik alebo jeho systém, webova stranka.

Postup popisany v tejto kapitole je mozné pouzit pre nasledovné spdsoby platby:

* Platba z QR kédu
* Platba v eshope - z webovej stranky zobrazenej na pocitaci

4.2.1 Generovanie QR kodu pre kamenny obchod / kaviaren

Ak mate priradeny identifikator prijemcu, viastny QR kéd si jednoducho vygenerujete pomocou
generatora QR kodov na http://gr.viamo.sk/. Tento generator robi kontroly zadanych Udajov,
ktoré brania vygenerovat nevalidny QR kdd, preto je mozné ho pouzit na generovanie
produkénych QR kddov.

Pre pouzite v kamennych obchodoch / kaviarfiach odpori¢ame generovat QR kod ako ,plagat*
Tu mozete platit cez VIAMO, ten vytladit a zobrazit zakaznikom na viditelnom mieste pri
pokladni.

4.2.2 Generovanie QR kodu pre eshop

Generovat QR kody pre platby na eshope je mozné pomocou niektorej volne dostupnej
kniZnice na generovanie QR kodov alebo je mozné pouzit APl VIAMO QR generatora, ktoré
vracia QR kod ako PNG obrazok.

Priklad volania APl QR generatora

http://qr.viamo.sk/api/?text=
QP%3A1.0*BID%3AMOJOBCHOD*AM%3A10.99*VS%3A45654&template=300

Odporucame, aby obchodnik implemetoval generovanie QR kédu do svojho systému / eshopu,
kedze API VIAMO QR generétora nie je garantovana sluzba.

Podobne, ak potrebujete generovat vacsie mnozstvo QR kodov (napriklad pre automatizované
rozposielanie cez e-mail), urobte tak priamo vo vasom systéme, pomocou niektorej volne
dostupnej kniznice pre generovanie QR kodov.

Priklad pre RequestString pre jednoduchy QR kéd, sumu doplni zakaznik

QP:1.0*BID:KAVIAREN-ZRNKO

Priklad pre RequestString so vSetkymi ildajmi povinnymi pre odoslanie platby

QP:1.0*BID:MYBID*AM:140.20%$*VS:45678*CS:0308*SS:16700*MSG:Platba na eshope
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4.3 Vytvorenie z linky
Postup popisany v tejko kapitole je platny pre nasledovné spdsoby platby:

* Platba z mobilnej aplikacie obchodnika
* Platba v eshope - z webovej stranky zobrazenej na mobilnom zariadeni

Na odovzdanie platobnych parametrov z mobilngj aplikacie alebo webovej stranky obchodnika

VIAMO aplikacii sa pouziva Standardny RequestString. RequestString moze tiez obsahovat
volitelny parameter RURL - navratovi URL adresu, na ktoru je platca presmerovany po
potvrdeni platby PIN-om.

Pre platbu z linky je vyzadované, aby bol RequestString podpisany a teda vysledny

RequestString obsahoval aj podpis SIG:{podpis}. Na vytvorenie podpisu sa pouziva symetrické

Sifrovanie pomocou kl't¢a K1 prideleného obchodnikovi na podpisovanie RequestStringu.

DOLEZITE UPOZORNENIE: Nie je vhodné, aby podpis RequestStringu vytvarala priamo
mobiln& aplikacia, pretoze by musela obsahovat kli¢ K1. Vytvorenie podpisu by sa malo
robit vyluéne na backende obchodnika!

4.3.1 Inicializacia platby a odovzdanie platobnych parametrov VIAMO
aplikacii
1. Zakaznik v mobilnej aplikéacii obchodnika (alebo webovej stranke zobrazenej na smartféne)
vyberie typ a parametre sluzby / tovaru a zvoli platbu cez VIAMO.
2. Mobilna aplikacia obchodnika (alebo webova stranka) z parametrov platby:
a) vytvori RequestString,
b) podpise tento RequestString (s pomocou backendu obchodnika) a
c) tento pouzije na vytvorenie linky s VIAMO URL schémou (viamo://).
3. Mobilna aplikacia obchodnika (alebo webova stranka) otvori tlto linku, ¢o spdsobi, ze je

otvorena VIAMO aplikacia®, v ktorej sa zobrazi platobna obrazovka v predvyplnenymi adajmi

odovzdanymi v RequestStringu.
4. Zékaznik vo VIAMO aplikacii potvrdi platbu zadanim PIN-u. Pred potvrdenim méze zmenit
alebo doplnit daje, v zavislosti od RequestStringu.

5. VIAMO aplikacia po spracovani platby na backende VIAMO presmeruje pouzivatela na URL

adresu prijatt v RequestStringu, ¢ize spat do mobilnej aplikécie obchodnika (alebo na
webovu stranku).

O vysledku spracovania platby je informovany aj backend obchodnika prostrednictvom
systémovej notifikacia (e-mail alebo HTTP POST volanie).

*Ak ma zékanik na mobilnom zariadeni nainstalovanych viacero VIAMO aplik&cii (napr. TB
VIAMO a VUB VIAMO) je mu zobrazeny zoznam tychto VIAMO aplikacii. Zékaznik vyberie
aplikéciu, v ktorej chce platbu urobit.

Pri iOS nativna mobilna aplikacia zisti, ktoré URL schémy su podporované, a podla toho zobrazi
dialdg so zoznamom nainstalovanych VIAMO aplikacii (poskytnuty zdrojovy kéd alebo kniznica).
Podla vyberu zakaznika sa pouzije konkrétna URL schéma aplikécie (viamo-tb://, viamo-vub://).,

ktora realizuje zobrazenie zvolenej VIAMO aplikacie.

Pri Androide, alebo Windows Phone, pouZije nativna mobilna aplikacia vseobecnu URL schému

(viamo://) a dialég s podporovanymi aplikaciami je realizovany na Urovni OS.
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Webova aplikacia zobrazi zoznam vSetkych existujucich VIAMO aplikacii, zakaznik realizuje
volbu konkrétnej VIAMO aplikacie a podla vyberu zakaznika je potrebné pouzit konkrétnu URL
schému aplikacie (viamo-tb://, viamo-vub://).

Priklad vyvolania platby cez RequestString z nativnej aplikacie

Identifikator prijemcu: MYBID
Navratova URL: itransit://
KIu¢ K1 pre podpisovanie RequestStringu = 11223344556677889900AABBCCDDEEFF

1. Vytvorenie RequestStringu z parametrov platby:

QP:1.0*BID:MYBID*AM:16.00*VS:1234*RURL:itransit://

Poznamka: Ak sa v navratovej URL nachadza znak hviezdicka ,**, ktory je zaroven pouzivany

ako oddelova¢ dvojic kl'i¢:hodnota, musi byt pred podpisanim nahradeny ,%2A”.

2. Vytvorenie podpisu RequestStringu (SHA-256, AES/ECB/NoPadding):

QP:1.0*BID:MYBID*AM:16.00*VS:1234567890*RURL:itransit://*SIG:6AD86397E7674F4F377C7
1611947C427

3. Zakoddovanie podpisaného RequestStringu pomocou URL kddovania:

QP%3A1.0*BID%3AMYBID*AM%3A6.00*VS%3A1234*RURL%3A1itransit%3A%2F%2F*SIG%3A6BES4CF6E4
EDSCF1DBD2D71F93BOCAAB

4. Vytvorenie URL pridanim VIAMO schémy

viamo://?requestString=QP%3A1.0*BID%3AMYBID*AM%3A6.00*VS%3A1234*RURL%3Aitransit%3A
%2F%2F*S1G%3A6BE54CF6E4ED9CF1DBD2D71F93BOCAAB

5. Aplikacia obchodnika (alebo webova stranka zobrazena na mobilnom zariadeni) otvori tdto
linku, €o spbsobi otvorenie VIAMO aplikacie, ktorej su cez RequestString odoslané
parametre platby.
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4.3.2 ResponseString — odpoved o vysledku spracovania platby

VIAMO aplikacia na odovzdanie informacie o vysledku spracovania platby nativnej
aplikacii obchodnika (alebo webovej stranke) pouziva tzv. ResponseString.

Pre tvorbu ResponseStringu platia rovnaké pravidla ako pre tvorbu inicializacného
RequestStringu, popisané vySSie v tomto dokumente. Zoznam parametrov je doplneny
0 parameter vracajuci vysledok spracovania platby RES (result).

ResponseString je vzdy podpisany, kli¢om K1 prideleny obchodnikovi, evidovany v profile
firmy uréeny na podpisovanie RequestStringu.

Pre Uplnost je dobré uviest, Ze o vysledku spracovania platby moze byt informovany aj backend
obchodnika prostrednictvom systémovej notifikacie (e-mail alebo HTTP POST volanie).

Parametre odpovede — ResponseStringu:

Klaé Povinny Dizka Hodnota Priklad
QP Ano Verzia 1.0 1.0

BID Ano Max. 16 znakov  Identifikator prijlemcu platby MYBID
RES Ano Vysledok platby (OK, FAIL, BANK_PROC) OK
RID Nie Max 16 znakov Referencny identifikator platby pre priiemcu. ABC123
AM Ano Max 10 znakov Maximalne dve desatinne miesta, bodka ako oddelovag. = 12.23
CC Nie Prave 3 znaky Zatial' povolena hodnota 'EUR' EUR
VS Nie Max 10 ¢islic Variabilny symbol. Povolene znaky [0-9] 123459
SS Nie Prave 4 d&islice Specificky symbol. Povolene znaky [0-9] 0308
E2E Nie Max 35 znakov Referencia platitel'a

SIG Ano Bezpecnostny podpis

Stav platby RES mdZe nadobudnut nasledovné hodnoty:

e  OK - platba Uspesna

* FAIL - platba neuispesna

* BANK_PROC - platba bola odoslana na spracovanie do banky. Po spracovani platby v
banke bude odoslana systémova notifikéacia, kde koneény stav je bud OK alebo FAIL.
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VIAMO aplikacia nerobi presmerovanie do mobilnej aplikacie obchodnika (alebo na webovu
stranku) ak:

* inicializacny RequestString neobsahoval parameter RURL
* ak pouzivatel zrusi platbu, nezacne autorizaciu
* ak pouzivatel zrusi platbu poc¢as autorizacie

Priklad odpovede cez ResponseString a presmerovania na webovu stranku

Ak navratova RURL definovana v inicializatnom RequestStringu je:
http://moj.biznis.sk/viamo/receiver/
potom vysledna URL linka, ktord otvori VIAMO aplikacia je:

http://moj.biznis.sk/viamo/receiver/?requestString=QP%3A1.0*BID%3AMYBID*AM%3A6.00*
VS%3A1234*RES%3A0K*SIG%3A8493BE1FCAE7B152EEECC2A2406D005C

Priklad odpovede cez ResponseString a presmerovania do nativnej aplikacie
obchodnika:

Ak navratova RURL definovana v inicializatnom RequestStringu je:
itransit://
potom vysledna URL linka, ktort otvori VIAMO aplikacie je:

itransit://?requestString=QP%3A1.0*BID%3AMYBID*AM%3A6.00*VS%3A1234*RES%3A0K*SIG%3A
8493BE1FCAE7B152EEECC2A2406D005C

24/ 31



Platby obchodnikom za tovar / sluzby cez VIAMO — Integracna prirucka

4.3.3 Kontrola podpisu ResponseStringu

DOLEZITE UPOZORNENIE: Nie je vhodné, aby podpis ResponseStringu vytvarala alebo
kontrolovala priamo nativna aplikacia obchodnika, pretoze by musela obsahovat klu¢ K1.
Vytvorenie a overenie podpisu by sa malo robit vyluéne na backende obchodnika.

Priklad: Overenie podpisu po presmerovani do nativnej aplikacie obchodnika
1. Nativna aplikacia z prijatej URL precita parameter ResponseString:

itransit://?responseString=QP%3A1.0*BID%3AMYBID*AM%3A6.00*VS%3A1234*RES%3A0K*SIG%3
A8493BE1FCAE7B152EEECC2A2406D005C

2. Z hodnoty parametra responseString sa urobi URL decode, vysledkom ¢oho je podpisany
responsesString:

QP:1.0*BID:MYBID*AM:6.00*VS:1234*RES:0K*SIG:8493BE1FCAE7B152EEECC2A2406D00O5C

3. ZresponseStringu sa oddeli podpis (parameter SIG):

QP:1.0*BID:MYBID*AM:6.00*VS:1234*RES : OK*STG:8493BEIFCAE7BI52EEECC2A24086DBB5C

4. Z responseStringu sa pomocou kltic¢a K1 pre podpisovanie RequestStringu vytvori podpis:

sign(QP:1.0*BID:MYBID*AM:6.00*VS:1234*RES:0K, K1) =
8493BE1FCAE7B152EEECC2A2406D005C

5. Porovnanie podpisov: ak sa vypoditany a prijaty podpis zhoduju, sprava je v poriadku.

Priklad: Overenie podpisu na webovu stranku obchodnika

Zakaznik je presmerovany na webovu stranku nasledovnou linkou, z ktorej sa ziska parameter
ResponseString:

http://moj.biznis.sk/viamo/receiver/?responseString=QP%3A1.0*BID%3AMYBID*AM%3A6 .00
*VS%3A1234*RES%3A0K*SIG%3A8493BE1FCAE7B152EEECC2A2406D005C

Dal&i postup pre overenie podpisu na webovej stranke obchodnika je rovnaky ako v pripade
overenia podpisu nativnou aplikaciou: URL decode, oddelenie parametra SIGN, vytvorenie
podpisu a porovnanie podpisov.
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4.4 \ytvorenie skratengj linky

VIAMO poskytuje obchodnikom viastny skracova¢ URL adries dostupny na adrese
http://go.viamo.sk.

Skracovat linky je mozné cez webové rozhranie alebo je mozné pouzit API, ak je potrebné
skratit velké mnoZstvo liniek. Na pouzivanie skracovaca je vyzadované prihlasenie cez
meno-+heslo pridelené obchodnikovi.

VIAMO skracovac poskytuje aj Statistiku otvorenia skratenych liniek.

API rozhranie skracovaca

API skracovacCa vyzaduje aby poziadavky boli typu HTTP POST a poziadavky obsahovali
povinné parametre: login, password, url.

Priklad skratenia URL linky pomocou API
URL linka so zakddovanymi parametrami platby:

viamo://?requestString=QP%3A1.0*BID%3AMYBID*AM%3A6.00*VS%3A1234*RURL%3Anttp%3A%2F%
2Fmoj.biznis.sk%2Fviamo%2Freceiver%2F*SIG%3A65AC25CA33D92C6F59F43744A242FFA6

Priklad poziadavky

POST http://go.viamo.sk/api/ HTTP/1.1

login=mojlogin&password=mojeheslo&url=viamo://?requestString=QP%3A1l.0*BID%3AMYBID*
AM%3A6.00*VS%3A1234*RURL%3Ahttp%3A%2F%2Fmo]j.biznis . sk%2Fviamo%2Freceiver%2F*SIG%3A
65AC25CA33D92C6F59F43744A242FFA6

Priklad odpovede - skratenej linky

Spravna odpoved ma vzdy status kod 200. Prvy riadok odpovede obsahuje skratend URL
adresu pripravenu na pouzitie. Napriklad:

HTTP/1.1 200 OK
http://go.viamo.sk/3WGoV

Ak pogas spracovania poziadavky ddjde k chybe, odpoved ma status kod iny ako 200 a prvy
riadok obsahuje za slovom ERROR dbévod chyby. Napriklad:

HTTP/1.1 400 Bada Request
ERROR : UNSUPPORTED_URL_SCHEME

Casova platnost skratenej linky

Pri vytvarani skratenej linky je mozné nastavit ¢asovd platnost linky pouzitim nepovinného
parametra expire. Hodnota sa zadava vo formate DD.MM.YYYY napr. 30.04.2016. Skratena
adresa je platna do 23:59 toho dnia.
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Priklad poziadavky s ¢asovou platnostou

POST http://go.viamo.sk/api/ HTTP/1.1

login=mojlogin&password=mojeheslo&url=viamo://?requestString=QP%3A1l.0*BID%3AMYBID*
AM%3A6 .00*VS%3A1234*RURL%3Ahttp%3A%2F%2Fmo]j.biznis . sk%2Fviamo%2Freceiver%2F*SIG%3A
65AC25CA33D92C6F59F43744A242FFA6&expire=30.04.2014
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Vel

5 Notifikacia prijemcu o platbe

O vysledku spracovania platby je obchodnik informovany prostrednictvom notifikacie odoslane;
serverom VIAMO. VIAMO ponuka niekolko spdsob notifikacie:

* SMS notifikacia na telefénne ¢islo

* Systémova e-mailova notifikacia

* Systémova notifikacia cez volanie HTTP/HTTPS POST
* PUSH notifikacia do aplikacie pre obchodnika

Spbdsob naotifikacie je zvoli obchodnik, podla spésobu pouzitia VIAMO platby. Konfiguraciu
notifikécii v profile firmy zabezpecuje VIAMO administrator. Nastavenie notifikacii moze byt
vlastné pre kazdy identifikator prijemcu.

5.1 SMS notifikacia na telefonne Cislo
SMS notifikacia je odoslana po uspesnej platbe na telefonne éislo, ktoré:

* je evidované pri identifikatore prijemcu (BID), na ktory bola platba odoslana a/alebo
* je sucastou RequestStringu (NSMS), z ktorého bola platba inicializovana.

5.2 Systémova e-mailova notifikacia

Systémové notifikacie pouzivaju na vymenu dat Standard JSON. Kazda systémova notifikacia
ma prideleny identifikator notificationld, na jej jednoznaénu identifikaciu.

Systémova notifikacia obsahuje nasledovné Udaje:

* udaje o platbe:
o interny identifikator VIAMO platby (payment.id)
stav platby (payment.result)
suma (payment.amount),
mena (payment.currency),
identifikator prijemcu, na ktory bola platba odoslana (payment.bid),
datum a Cas spracovanie platby (payment.processedOn),
sprava pre prijemcu (payment.message),
variabilny symbol (payment.vs),
konStantny symbol (payment.cs),
Specificky symbol (payment.ss)
referenéné &islo definované obchodnikom (payment.rid)
referencia platitela (payment.e2e)
o rozSireny parameter (payment.ext)
* udaje o platcovi:
o meno a priezvisko (payer.name),
o telefénne Cislo (payer.phone),
o e-mail (payer.email)
* podpis (signature.sign)

O O O O O O O O O O O

Udaje o platbe a podpis st vzdy stcastou notifikacie, Udaje o platcovi podla nastavenia v profile
firmy.
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Podpis je vytvoreny pomocou symetrického kl'u¢a K2 prideleného pre identifikator priiemcu na
podpisovanie systémovych notifikacii.

Subor vo formate JSON je odoslany ako priloha na e-mailovu adresu:

* evidovanu pri identifikatore prijemcu a/alebo
* je sucastou RequestStringu (NEML), z ktorého bola platba inicializovana.

Systémova notifikacia je odoslana v pripade, ak je platba:

* Uspesna
* neuspesSna a platba bolo inicializovana z RequestStringu z aplikacie obchodnika alebo
linky (MOBILE)

e odoslana na spracovanie do banky a platba bolo inicializovana z RequestStringu
z aplikacie obchodnika alebo linky (MOBILE)

Parameter stav platby (payment.result) mdze nadobudnut nasledovné hodnoty:

e  OK - platba Uspesna

* FAIL - platba neuspesna

* BANK_PROC - platba bola odoslana na spracovanie do banky. Po spracovani platby v
banke je odoslana nové notifikéacia, kde stav je bud OK alebo FAIL.

5.3 Systémova notifikacia odoslana cez volanie HTTP/HTTPS POST

Platia rovnaké pravidla ako pre systémovu notifikaciu odosielant na e-mailovu adresu.

Systémova JSON notifikacia je odoslana na URL adresu evidovanu pri identifikatore prijemcu
v profile firmy ur¢enl na doru¢ovanie tychto notifikacii.

Priklad JSON notifikacie

{"notificationId": "8fb32697-ca50-47d2-bf34-841b9a7cf547",
"payment": {
"result": "OK",
"amount": "222.00",
"currency": "EUR",
"bid": "MYBID",
"rid": "5566",
"id": "42929ecb-b75f-4911-92f3-74fcc7a36eb3",
"processedOn": "2014-05-02T12:52:53+0200",

"message": "dakujem",
"vs": "12345",
"ss": "9753",
"cs": "@308",

"e2e": "/VS12345",
"ext": "ECV=BA555XL"

¥
"payer": {
"name": "Milan T.",
"phone": "0903000123",
"email”: "milan.tester@viamo.sk"}, "signature": {
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"description": "SHA-256 UTF-8 AES/ECB/NoPadding",
"sign": "29d307e6d4c864d973c66d2e11033d9a"

5.3.1 Vytvorenie a overenie podpisu systémovej notifikacie
Postup pre vytvorenie podpisu systémovej notifikacie

1.V prvom kroku treba vytvorit refazec ,text na podpis® naukladanim hodnét parametrov bez
oddelovaca v nasledovnom poradi:

rid|vs|e2e,result,amount,id

Pre parametre RID, VS a E2E plati: ak je zadané RID, tak sa pouzije RID. Ak RID nie je zadané
a je zadany VS, pouzije sa VS. Ak RID a VS nie je zadané a je zadané E2E - pouzije sa E2E. Ak
sU hodnoty vSetkych parametrov RID, VS a E2E prazdne (null), tak v texte na podpis
neuvadzaju.

2. Z vytvoreného retazca sa urobi hash pomocou algoritmu SHA-256.

3. Potom sa zoberie prvych 16 bytov, ktoré sa zaSifruju algoritmom AES-128 s parametrami
ECB a NoPadding pomocou klt¢a K2 prideleného pre identifikator prijiemcu na
podpisovania systémovych notifikacii.

Priklad 1
Kl'u¢ K2 prideleny pre identifikator prijemcu na podpisovania systémovych notifikacii

AABBCCDDEEFF11223344556677889900

1. Vytvorenie refazca ,text na podpis®, z platby v ktorej RID nie je definovany, VS = 12345,
suma je 22.00 EUR a identifikator VIAMO platby je 42929ecb-b75f-4911-9213-
74fcc7a36eb3.

123450K22.0042929ecb-b75f-4911-9213-74fcc7a36eb3

2. Vytvorenie hashu SHA-256

Hash = SHA-256(123450K22.0042929ecb-b75f-4911-92f3-74fcc7a36eb3) =
362ba2fcb071cb842abbfe32604c2d6b56483312294ec917eb931eaftedel768d

3. Vytvorenie podpisu AES/ECB/NoPadding z prvych 16 bytov

sign(362ba2fcb@71cb842abbfe32604c2d6b, K2) = 849f00f8f512547a3146a1b8f063acdl

4. Pridanie podpisu do tela notifikaCnej spravy

{"notificationId": "8fb32697-ca50-47d2-bf34-841b9a7cf547",
"payment": {
"result": "OK",
"amount": "22.00",
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"currency": "EUR",

"bid": "MYBID",

"id": "42929ecb-b75f-4911-92f3-74fcc7a36eb3",
"processedOn": "2014-05-02T12:52:53+0200",

"message": "dakujem",
"vs": "12345",
"ss": "9753",
"cs": "0@308",

"e2e": "/VS12345",
"ext": "ECV=BA555XL"

¥
"payer": {
"name": "Milan T.",
"phone": "0903000123",
"email”: "milan.tester@viamo.sk"},

"signature": {
"description”: "SHA-256 UTF-8 AES/ECB/NoPadding",
"sign": "849F00OF8F512547A3146A1B8FO63ACD1"

Odporucame, aby obchodnik po prijati systémovej notifikacie robil kontrolu podpisu
systémovej notifikacie — vytvoril podpis rovnakym spdsobom ako je popisané vyssie. Ak je
prijaty podpis rovnaky s vypoditanym, sprava je v poriadku.

Priklad 2: Priklad retazca “text na podpis”, ak RID, VS ani E2E nie je zname

0K22.0042929ecb-b751-4911-92f3-74fcc7a36eb3

5.3.2 Opakované odoslanie notifikacie

V pripade, ze odoslanie systémovej notifikacie zlyhalo (nedostupny SMTP server alebo HTTP
sluzba), systém VIAMO sa pokusi odoslat notifikaciu znova N-kréat v uréitom ¢asovom odstupe,
v zavislosti od konfiguracie VIAMO systému. Odporucame, aby obchodnik po prijati notifikacie
pred pokracovanim v svojom procese kontroloval unikatnost parametra notificationld, a o$etril
pripady, ked by ta ista notifikacia mohla vyvolat opakovanu akciu, napr. expedovanie tovaru.

5.4 PUSH notifikacia do aplikacie pre obchodnika

K identifikatoru prilemcu je mozné aktivovat aplikéciu pre obchodnika. Potom po Uspesdnej
platbe odoslanej na tento identifikator je na toto zariadenie odoslana PUSH notifikacia. PUSH
notifikacia je odosielana len po Uspesnej platbe.
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